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RUCKUS® Analytics RUCKUS"®

Inteligéncia de rede e garantia de servico para redes
corporativas da RUCKUS

Geralmente, as equipes de Tl ndo possuem as ferramentas para garantir os
niveis de servico de rede necessarios em um ambiente de demandas crescentes
de conectividade do usuério e complexidade da rede. As solicitacoes de
helpdesk para os problemas de conectividade do usudrio se acumulam,

) enquanto a Tl se esforca para obter informacbes dos dados da rede. Quando
BENEFICIOS os problemas de servico afetam a experiéncia do usudrio, muitas vezes a Tl nao
- Proporciona visibilidade abrangente das tem uma maneira de identificar as causas principais e definir um curso de acao

operacdes da rede para corrigir o problema.

* Acelera a solucao de problemas de rede O RUCKUS Analytics da CommScope é um servico em nuvem para a

2o dimi inteligéncia de rede e a garantia de servico. Desenvolvido pelo aprendizado
- Identifica, prioriza e recomenda etapas de maquina e pela inteligéncia artificial, ele fornece a Tl uma visibilidade
de correcao para problemas de servico abrangente das operacdes da rede. Ele acelera a solucao de problemas e ajuda

as equipes de Tl a cumprir os SLAs de rede.
= Ajuda as equipes de Tl a melhorar a quip umen

experiéncia do usudrio o o ) ) .
O servico identifica incidentes de garantia de servico, classifica-os por

+ Ajuda no planejamento da capacidade gravidade, rastreia as causas principais e faz recomendacoes especificas para
correcao. Monitora automaticamente a integridade da rede em relagao aos
limites configuraveis. A solucao avancada de problemas do cliente e a andlise
de incidentes oferecem as equipes de Tl o poder de resolver problemas de
servico para dispositivos e usuarios individuais. O servico também oferece
relatérios avancados e painéis informativos. Crie painéis personalizados e
visualizacdes de dados com a ferramenta Data Explorer, e explore o data
warehouse de rede de forma flexivel com o recurso de arrastar e soltar.

O RUCKUS Analytics agrega dados brutos e os transforma automaticamente
em informacoes detalhadas das operacoes da rede. Com este servico de andlise
desenvolvido por aprendizado de méaquina (ML) e inteligéncia artificial (1A), vocé
elimina muitas tarefas manuais associadas a garantia de servico. A inteligéncia
de rede abrangente ajuda a cumprir acordos de nivel de servico de rede para
respaldar usudarios, dispositivos e aplicativos.
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Bidirecional seguro
Telemetria e controle

Ela é dimensionada para comportar as maiores implantacoes,
expandindo a capacidade de forma transparente para atender
aos seus requisitos. O RUCKUS Analytics é compativel com duas
arquiteturas de controle e gerenciamento: SmartZone™" para
implantacoes locais e privadas de nuvem/data center, e RUCKUS
Cloud para implantacdes gerenciadas em nuvem.

O RUCKUS Analytics tem uma combinacado de atributos
exclusivos do setor:

+ Linha de base de dados automatizada e insights orientados
por ML e IA

- Monitoramento de integridade e SLA
- Solucao de problemas eficiente e holistica
+ Classificacdo automatica da gravidade do incidente

- Sem necessidade de coletor de dados no local ou sensores
de sobreposicao

- Acesso detalhado a dados brutos com exploracdo ampla e
painéis personalizados

+ 12 meses de armazenamento com relatorios flexiveis
de dados

Transmissao de telemetria com uma pilha de dados
moderna para analises avancadas

O RUCKUS Analytics foi desenvolvido para o perfil de dados
exclusivo gerado pelos dispositivos de rede. Os controladores
locais se conectam com seguranga a nuvem e transmitem
telemetria e KPIs de integridade leves. A pilha de dados de alto
desempenho ingere e processa os dados para servir de base em
consultas, relatoérios e métricas de linha de base.

Monitoramento da integridade da rede

O servico monitora automaticamente a integridade da rede,
com uma guia de visdo geral que fornece uma exibicao de
resumo de alto nivel. Selecione outras guias de monitoramento

* SmartZone 5.1.2 ou superior é necessario.

de integridade para visualizar métricas em categorias de
integridade especificas: conexao, desempenho e infraestrutura.
O monitoramento da integridade da rede oferece visibilidade
instantanea de métricas, como tempo de atividade do servico de
AP, tempo de conexao, taxa de sucesso da conexdo, capacidade
do cliente e muito mais. Vocé define os niveis de servico com os
quais deseja medir. Por exemplo, vocé pode definir a meta do
“tempo de conexao” em cinco segundos; o RUCKUS Analytics
informara a porcentagem de tempo em que a rede atinge essa
meta. O servico permite que vocé demonstre prontamente para
outras pessoas na sua organizacao o desempenho de SLAs.

Analise de incidentes baseada em aprendizado de
maquina e inteligéncia artificial

O RUCKUS Analytics permite a rede proativa assistida

por maquina na implantacdo da RUCKUS. Estabelece
automaticamente um comportamento normal para cada
elemento da rede, sem exigir nenhuma contribuicao da TI. Em
seguida, ele usa o aprendizado de maquina para identificar
automaticamente incidentes de servico relacionados a
conectividade, ao desempenho e a infraestrutura que afetam
a experiéncia do usudrio. Usa a inteligéncia artificial para
classificar os incidentes de servico por gravidade para que vocé
possa resolver logo os problemas mais graves.

O sistema fornece detalhes de cada incidente, incluindo:
- Causa principal e acdo recomendada

- Areas afetadas (tipos de sistema operacional do cliente,
modelos de ponto de acesso, versdes de firmware, WLANs
e mais)

- Qutros detalhes de impacto, como gravidade, impacto no
cliente e duracao

- Lista de clientes afetados

- Apresentacdo dos dados subjacentes que impulsionam
o incidente
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O RUCKUS Analytics reduz drasticamente o tempo médio de
resolucdo de incidentes de servico. Ele pode eliminar algumas
solicitacoes de helpdesk, permitindo que vocé resolva os
problemas antes que eles afetem os usuéarios. Quando vocé
aborda a causa principal de um incidente, é possivel evitar
outros incidentes que possam surgir dessa causa. Os provedores
de servicos podem obter valor comercial instantaneo quando a
equipe de suporte técnico de nivel 1/2 pode corrigir problemas
complexos de rede usando o RUCKUS Analytics.

Solucao de problemas eficiente do cliente

Com pesquisa simples e flexivel e uma pégina de solucéo de
problemas holistica do cliente, o RUCKUS Analytics fornece
uma imagem completa da experiéncia do cliente para facilitar
a conectividade e o diagnostico da experiéncia do usuario,
incluindo:

+ Conexdes bem-sucedidas, lentas e com falha

- Eventos desconectados

+ Eventos de roaming e roaming com falha

+ Qualidade da conexao (RSSI, MCS, capacidade do cliente)

- Incidentes de rede que afetam usuérios, com links para ver
detalhes do incidente

A solucdo de problemas do cliente é uma ferramenta eficaz que
ajuda a entender e solucionar problemas que afetam clientes
especificos na rede.

Pacotes predefinidos de relatérios e painéis

Uma ampla variedade de relatérios padronizados fornece
visibilidade do desempenho da rede, padrdes de trafego, uso
de aplicativos e muito mais. As exibicdes de resumo fornecem
informacoes de alto nivel, e vocé pode detalhar o nivel de
dispositivos e componentes de rede individuais. Exemplos de
relatérios padronizados:

- Rede — tendéncias de trafego e cliente, principais
dispositivos, principais SSIDs, distribuicdo de trafego e
muito mais

- Cliente — relatorios do fabricante do sistema operacional
e do dispositivo, principais clientes por uso, tendéncias do
cliente, detalhes de sessdo e muito mais. Um relatério de
integridade do cliente com codigo de cores exibe tendéncias
de integridade da conexao do cliente faceis de entender de
acordo com varios KPIs.

- Inventario — contagem de APs, switches e controladores,
modelos, firmware, status e muito mais

- Aplicativo — principais aplicativos e suas tendéncias de uso,
principais grupos de aplicativos e uso, principais portas e
muito mais

- Relatorios especificos do dispositivo — relatérios
completos de visibilidade e uso para clientes, APs e switches

O servico permite baixar relatérios como dados brutos, um
arquivo PDF ou um arquivo CSV. Encaminhe os resultados para
os interessados dentro ou fora da organizacao.

Data Explorer — painéis personalizados,
visualizacdes de dados e muito mais

A ferramenta Data Explorer do RUCKUS Analytics permite criar
painéis personalizados para analisar dados do seu ecossistema
de rede. A criagao do painel com o recurso de arrastar e soltar
facilita o design de exibicoes adaptadas as suas necessidades.
Vocé pode posicionar e reposicionar com facilidade os blocos
do painel, edita-los aleatoriamente e alternar entre diferentes
exibicoes.

Analise e filtre dados por dezenas de dimensoes, incluindo hora,
tipo de dispositivo, tipo de trafego, aplicativo, grupo de APs,
controlador, ponto de acesso, banda, SSID e muito mais. Use
varios métodos de visualizacdo para ver os dados, incluindo
tabelas dinamicas, gréaficos de linhas, graficos de barras, gréficos
de explosao solar, diagramas Sankey, gréficos empilhados e
mapas de calor. O Data Explorer coloca todo o data warehouse
de rede na ponta dos seus dedos para que vocé possa responder
a qualquer numero de perguntas da rede.

Implantacdo na nuvem para escalabilidade
e expansibilidade

Como um servico hospedado, o RUCKUS Analytics alivia a
sobrecarga do gerenciamento de uma plataforma de anélise

de rede interna. Como o sistema armazena dados na nuvem, a
capacidade é quase ilimitada e se expande instantaneamente a
medida que seu ambiente de rede gera mais dados. Vocé nao
precisa se preocupar com a falta de capacidade, o célculo da
utilizacdo do disco ou a adicao de recursos. O RUCKUS Analytics
faz isso por vocé de forma transparente, usando contéineres

e orquestracao de microsservicos. O software nao requer um
coletor de dados no local. A implantacdo na nuvem permite
que os algoritmos de aprendizado de maquina incorporados no
RUCKUS Analytics fornecam o maximo de informacoes.
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Monitoramento da integridade | O RUCKUS Analytics monitora automaticamente a integridade da rede usando
uma variedade de métricas em trés dreas: conexao, desempenho e infraestrutura.
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ncidents > IncidentDetails

Q Incident Details @ DHCP failures are unusually high in Access Point: APS (1C:3A60:28:A9:70) INSIGHTS
D
ROOT CAUSE ANALYSIS
NETWORK IMPACT WLAN. Reason Client Manufocturers The user's connectivity is failing at DHCP because the server is unable to satisfy the client's
Sttionkikedoutd.. | request. This may be caused by one of several reasons:
saDsassce ) L. T T R s e e
Timest Expees

2. The client is requesting an address on an incorrect subnet.
3. There may be more than one DHCP server replying to the same client.

< RECOMMENDED ACTION
Fangte Recvd DHCP NAK
Some modest DHCP NAKs are normal in every network (e.g. client device sent duplicate DHCP

WLAN Reason Requests), but excessive DHCP failures with a NAK may be resolved by checking common DHCP
server configuration or network design problems:
1. Did the WLAN's IP subnet recently change, and is now causing DHCP renewal failures?
. Is there a new L3 network boundary where devices are roaming and failing to renew their prior
IP address?
DHCP FAILURES I two DHCP servers are serving the same subnet, ensure they are properly configured for load

100 % of failures impacted Fangte WLAN 91 % of failures caused by Recv'd DHCP NAK

balancing or passive standby.
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Andlise de incidentes | O RUCKUS Analytics fornece uma andlise da causa principal de cada incidente de servico com

recomendacdes especificas sobre como resolver o problema.
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Type: Client | 1P Address: 172.16.20.187 | OS Type: Unknown | Usemame: mburion | SSID: DENSITY-COMMSCOPE

o
i

V202019180073 Client disconnected @ E128-East-Entrance-R730 (BC:FE74:27:ABAD)

12019085700 Connection (Time To Connect)

@ Nov21 2019092830 (s0211) @W
HEALTH SUMMARY 8h 14m 0.59% 50.04% 49.38% © Nov21 2010004108 @ c-40)
Total Connected Time Good Connection
@ Nov21 2019094120 Client associated (602.11) @ W09_R650_Dalmtion (20:58:69:38:00:00)
© Nov212019103724  DHGP Failure: WO 0)
o 19109733 @ W09_Res0_L c:c0)
79103741 Client roamed @ WO7-R6S0-WestFACP (20-5669-35:CEF0)
ComnectionEvents 27~ @ ™ o e ceee » e ® ¢ g . . - 5
. 103826 (211 @W C:40)
o @ ca0)
Roaming 4 e e ] Cliert associated (802.11) @ W11D-R750-Hardware-Lab (34 BF-G414F5:60)
) Glient diszonnected ( W11D-R7S0-Hardware-Lab (34BFC414FS.60)
. Glient roamed @ W10-RE0-Doberman (20:56:69.38:CC:40)
i N T E — -
L] (80211) @ W
° @ C-40)
L] Client associated (802.11) @ W09_R650_Dalmation (20:58:69:38:CC:C0)
Network ncidents 2 L] Glient roamed @ W11D-R7S0-Hardware-Lab (34 BF 414 F5.60)
o Client disconnected @ W11D-R750-Hardware-Lab (34 BF.C414F560)
T e B P [] Client roamed @ E11C-Bassett-R730 (20:58:69:11:0D:A0)

Solucdo avancada de problemas do cliente | Permite investigar e resolver problemas que afetaram um cliente especifico
na rede.
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Data Explorer | A ferramenta Data Explorer no RUCKUS Analytics permite criar painéis personalizados com o recurso de
arrastar e soltar.
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Especificac6es

Seguranca,
privacidade e
protecao de
dados

« Todo o trafego de entrada e saida da nuvem é criptografado
« Somente o trafego de gerenciamento de AP, switch e cliente é enviado para a nuvem

« O trafego de dados do cliente permanece local (destinado a rede local e enviado pelo
firewall existente)

« Todos os dados armazenados no RUCKUS Cloud sao criptografados em repouso

« A RUCKUS oferece datacenters localizados na UE para clientes europeus

« Os patches de seguranca mais recentes sdo atualizados automaticamente

« O controle de acesso baseado em funcao é fornecido para privilégios administrativos

O admin pode
conceder e revogar o
acesso aos parceiros e
ao suporte da RUCKUS

Visualize a politica

de privacidade do
RUCKUS Cloud

Data center em
nuvem

« Hospedado nos EUA, na Europa e na Asia em um fornecedor IAAS de classe
mundial com:

- Certificacdo de seguranca da informacdo ISO 27001

- Certificacdes SSAE-16, SOC 1, SOC 2 e SOC 3

- Rigorosas medidas de seguranca fisica, acesso ao dados e descarte de dados
- Recursos de migracdo por locatario

— Instalagdes ecoldgicas de carbono neutro

— Conectividade de fibra dedicada inter-DC

Capacidade de
escolher a regido de
hospedagem para seu
servico (EUA, UE

ou Asia)

SLA * 99,9% de disponibilidade de rede (ndo inclui manutencdo planejada, incluindo
atualizacoes periddicas de software e outras atividades pré-anunciadas)
Suporte « Suporte por bate-papo/Web/telefone, 24 horas por dia, 7 dias por semana, incluido

no prazo da assinatura

Part numbers

« CLD-ANAP-1001
— Assinatura de um ano do RUCKUS Analytics para um AP gerenciado por nuvem ou
SmartZone
« CLD-ANAP-3001
— Assinatura de trés anos do RUCKUS Analytics para um AP gerenciado por nuvem
ou SmartZone
e CLD-ANAP-5001
— Assinatura de cinco anos do RUCKUS Analytics para um AP gerenciado por nuvem
ou SmartZone
« CLR-ANAP-1001
— Renovagdo de um ano do RUCKUS Analytics para um AP gerenciado por nuvem ou
SmartZone
« CLR-ANAP-3001
— Renovacao de trés anos do RUCKUS Analytics para um AP gerenciado por nuvem
ou SmartZone
« CLR-ANAP-5001

— Renovagao de cinco anos do RUCKUS Analytics para um AP gerenciado por nuvem
ou SmartZone
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Acesse Nosso site ou entre em contato com o representante local da CommScope para obter mais informacoes.

© 2020 CommScope, Inc. Todos os direitos reservados

Salvo determinacéo em contrario, todas as marcas comerciais identificadas com © ou ™ sdo marcas registradas, respectivamente, da CommScope, Inc. Este documento é apenas para fins
de planejamento e ndo se destina a modificar ou complementar quaisquer especificacdes ou garantias relacionadas aos produtos ou servigos da CommScope. A CommScope esta
comprometida com os mais altos padrdes de integridade comercial e sustentabilidade ambiental, com varias instalacdes da CommScope em todo o mundo certificadas de acordo com as
normas internacionais, incluindo ISO 9001, TL 2000 e ISO 14001

Mais informagdes sobre o compromisso da CommScope podem ser encontradas em ww
PA-1142031-PTBR (07/20)
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